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解決問題之能力(Problem Solving)

本課程內容從企業環境中常見的攻擊行為與威脅情境出發，探討現代資訊系統在
作業系統、身分認證、網路通訊與安全監控層面所面臨的風險。教學範圍涵蓋 
Windows 與 Linux 作業系統之端點與伺服器環境，分析憑證濫用、可疑登
入、暴力破解、惡意程式植入、權限提升、橫向移動與持久化等攻擊行為，並著
重於這些行為在系統與網路層所留下的事件與日誌跡象。

在此脈絡下，課程以資安藍隊（Blue Team）技術為主要教學取向，採取高度實
務導向的教學方式，透過系統事件紀錄、網路行為、入侵偵測與安全監控平
台（SIEM／ELK Stack）的實作與分析，培養學生從防禦與營運角度進行攻擊偵
測、事件關聯與判讀的能力。課程同時涵蓋 Active Directory 環境的權限結構
與稽核、防毒與行為式偵測機制，以及網路規避與通道技術的防禦觀點，使學生
能建立完整的藍隊分析思維，具備支援資安監控與事件回應（SOC）工作的實務
基礎。

本課程以企業實務環境中的資訊系統安全為背景，從防禦與營運角度出發，系統
性探討作業系統、身分認證、網路行為與安全監控相關議題。課程內容涵蓋下列
主題：
1. 資訊系統安全概論與攻擊者行為模型
2. Windows 作業系統架構與端點安全
3. Windows 伺服器端攻擊行為與事件跡象分析
4. Windows 用戶端攻擊行為與社交工程風險
5. Windows 權限提升與錯誤設定之防禦觀點
6. Windows 持久化攻擊技術與系統事件偵測
7. Linux 作業系統架構、端點與伺服器安全
8. Linux 伺服器端攻擊行為與登入異常分析
9. Linux 權限提升與後門植入行為偵測
10. 網路入侵偵測系統（IDS）原理與規則設計
11. 網路攻擊行為與 C2 通訊模式之偵測分析
12. SIEM 系統概念與安全事件集中管理
13. SIEM／ELK Stack 實作：日誌蒐集、查詢與事件關聯
14. Active Directory 架構、身分認證與權限模型
15. Active Directory 枚舉、橫向移動與持久化行為分析
16. 防毒機制、網路規避與通道技術之防禦
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